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I. INTRODUCCION

BI-QUARE CONSULTING S.A.S. identificada con Nit 900.214.813-5 y debidamente
registrada en la cdmara de comercio de Medellin para Antioquia (en adelante
BI-QUARE), presenta a todos sus grupos de interés el presente MANUAL INTERNO
DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION Y TRATAMIENTO DE DATOS (el
MANUAL), basado en las Leyes 1266 de 2008 y 1581 de 2012; los Decretos
Reglamentarios 1727 de 2009, 2952 de 2010y 1377 de 2013 asi como a las demds
normas que le apliguen; a través del cual, se permite desarrollar el derecho
constitucional que fienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos, y los
demds derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de Ia misma.

Entendido lo anterior, BI-QUARE ha decidido adoptar de forma voluntaria el
presente Manual, el cual establece las condiciones de organizacion,
obligaciones de los implicados e intervinientes en el tratamiento y uso de la
informacion de cardcter personal, régimen de funcionamiento, vy
procedimientos aplicables al fratamiento de datos personales que en el
desarrollo de sus funciones propias como sociedad privada tenga que solicitar,
utilizar, almacenar, corregir, ceder o suprimir datos personales, de tal modo que,
enmarcado en los principios de buena fe, legalidad, libertad, seguridad,
veracidad, confidencialidad y tfransparencia, garantice la proteccion eficaz de
los siguientes derechos:

* Habeas Data,

* Privacidad

* Infimidad

* El buen nombre y la imagen.

Il. DEFINICIONES

Para efectos de la aplicacion del contenido del presente manual, es
importante establecer que se entenderd por:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales;

Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.
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Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables;

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados Datos Publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los Datos PUblicos pueden estar contenidos, entre
ofros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva;

Datos sensibles: Se entiende por Datos Sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con oftros, realice el tratamiento de datos personales
por cuenta del Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con ofros, decida sobre la Base de Datos y/o el
fratamiento de los Datos Personales;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Transferencia: La fransferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia
la informacion o los Datos Personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais;

Transmision: Tratamiento de Datos Personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la RepuUblica de Colombia cuando
tenga por objeto la realizaciéon de un tratamiento por el Encargado por cuenta
del Responsable.
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

lll. DERECHOS DE LOS TITULARES

Los tfitulares de datos personales que reposen en las bases de datos de BI-QUARE
son los siguientes:

Derecho a conocer, actualizar y rectificar sus datos personales: Los titulares de
datos personales podrdn ejercer este derecho frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error o aquellos cuyo
tratamiento este expresamente prohibido o no ha sido autorizado.

Derecho a solicitar prueba de la autorizacion: Los titulares de datos personales
podrdn solicitar prueba de la autorizacion otorgada para el Tratamiento de sus
datos, de conformidad con lo previsto en el articulo 9 de la Ley 1581 de 2013.
Se exceptuan de esta obligaciéon los datos senalados en el articulo 10 de la
mencionada Ley.

Derecho a ser informado frente al uso que se le ha dado a sus datos personales:
Los fitulares de datos personales tienen derecho a conocer en cualquier
momento el uso que se les ha dado a sus datos personales previa solicitud
dirigida al responsable de la informacion.

Derecho a revocar la autorizacion y/o a solicitar la supresion del dato: Los
titulares de datos personales podrdn revocar la autorizacion otorgada a BI-
QUARE para el tfratamiento de sus datos personales, si evidencia que no han
sido respetados los principios, derechos y garantias constitucionales y legales.
Derecho a acceder a sus datos personales: Los fitulares de datos personales
podrdn acceder de forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

Derecho a presentar ante la Superintendencia de Industria y Comercio quejas:
Lo anterior ante infracciones a lo dispuesto en la Ley 1581 de 2012 y las demds
normas que la modifiqguen, adicionen o complementen.

IV. DEBERES DE LOS RESPONSABLES DE LA INFORMACION

BI-QUARE como responsable de la informacién presenta los siguientes deberes
a su cargo:
a. Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data;
b. Solicitar y conservar, en las condiciones previstas en la ley 1581 del 2012,
copia de la respectiva autorizacion otorgada por el titular;
c. Informar debidamente al titular sobre la finalidad de la recoleccidén y los
derechos que le asisten por virtud de la autorizaciéon otorgada;
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Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

Garantizar que la informaciéon que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

Actuadlizar la informacion, comunicando de forma oportuna al
encargado del tratamiento, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demds medidas
necesarias para que la informacion suministrada a este se mantenga
actualizada;

Rectificar la informacion cuando sea incorrecta y comunicar lo
pertinente al encargado del fratamiento;

Suministrar al encargado del tratamiento, segun el caso, Unicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley;

Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;
Cumplir las instrucciones vy requerimientos que imparta la
Superintendencia de Industria y Comercio.

Tramitar las consultas y reclamos formulados en los términos senalados en
la ley;

Adoptar el presente manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial,
para la atencidén de consultas y reclamos;

.Informar al encargado del fratamiento cuando determinada

informacion se encuentra en discusidon por parte del titular, una vez se
haya presentado la reclamacion y no haya finalizado el trdmite
respectivo;

Informar a solicitud del titular sobre el uso dado a sus datos;

V. TRATAMIENTO

Para el desarrollo de su objeto social, BI-QUARE, almacena, recolecta, usa y
circula datos personales con fines de conocimiento de sus clientes, accionistas,
trabajadores, dependientes de sus clientes, comunicacidén con estas personas,
la remision de informes solicitados y mantener sus contactos comerciales. En
virfud de lo anterior, los Datos Personales son ufilizados (de forma manual y
automdtica) para:

Ejecutar los contratos propios del objeto social, ofrecidos dentro de su
portafolio de servicios.

Contactar a los Titulares en virtud de la relacion comercial, civil o laboral
existente.
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e Cobirar las facturas surgidas en virtud de los contratos de prestacion de
servicios suscritos con los Titulares.

e Pagar honorarios, remuneraciones o salarios surgidos en virfud de las
relaciones comerciales, civiles o laborales existentes con los Titulares.

e Cumplir con las obligaciones laborales, que de acuerdo con la hormativa
colombiana se desprenden para la BI-QUARE como empleadora.

e Gestionar toda la informacion necesaria para el cumplimiento de las
obligaciones fributarias y de registros comerciales, corporativos y
contables de BI-QUARE.

e Cumplir con las obligaciones de prevencion de lavados de activos y
financiacion de terrorismo.

e Enviar mensajes con fines comerciales, publicitarios y/o de atencidén alos
Titulares, asi como promocionar sus servicios. Para tal efecto, se utilizardn
distintos medios de comunicacion, tales como correo, e-mail, teléfono fijo
y celular (incluyendo mensajes de texto y de voz).

e Registro de la informacién de los Titulares en la Base de Datos de BI-
QUARE

e Proveer los Servicios ofrecidos en el Sitio Web.

e Efectuar reportes a las distintas autoridades administrativas de control y
vigilancia, autoridades de policia o autoridades judiciales.

e Andlisis estadistico e investigacion de mercado.

e Transmision de informacién a terceros involucrados en la prestacion del
servicio ofrecido.

e Cualguier otfra finalidad que resulte en el desarrollo del contrato
celebrado con el Titular.

En este entendido, BI-QUARE serd la Responsable del Tratamiento y sus
empleados, aliados y proveedores serdn los Encargados del Tratamiento; en
esta medida, BI-QUARE asegura que los Encargados del Tratamiento dardn
estricto cumplimiento a lo establecido en la presente Politica.

En el evento en que en el giro ordinario de los negocios de BI-QUARE se requiera
la Transferencia o Transmision de los Datos Personales a aliados o proveedores
a nivel nacional o en el extranjero, la misma se realizard de acuerdo con lo
establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013, obligdndose el
receptor a cumplir los preceptos del presente manual.

VI. AUTORIZACION Y ALMACENAMIENTO POSTERIOR

La recoleccién, almacenamiento, uso, circulacidén o supresidn de los datos
personales por parte de BI-QUARE, requiere del consentimiento libre, previo,
expreso e informado del fitular de los mismos. Se entiende que, con la firma de
la autorizacidon en cualquiera de los documentos donde se estipula
expresamente los contenidos de este manual, el titular aceptard los términos
del mismo.
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Finalmente, una vez ejecutado el confrato de prestacidon de servicios o
concluida la relaciéon comercial, laboral o civil existente con los Titulares, los
Datos Personales sdlo serdn usados para efectos de mantenerlos en el registro
de la base de datos de BI-QUARE y de enviarles mensajes con fines comerciales
y/o publicitarios si asi lo autoriza el Titular, de lo contrario, y si se solicita
expresamente por parte del Titular, serdn eliminados de las Bases de Datos o
archivados en condiciones seguras cuando asi lo requiera la normativa
colombiana.

En todo caso BI-QUARE, adoptard las medidas necesarias para mantener
registros o mecanismos técnicos o tecnoldgicos idoneas de cudndo y como
obtuvo autorizacion o las diferentes solicitudes por parte de los Titulares para el
tratamiento de sus datos.

VII. PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

BI-QUARE garantiza que todos los titulares de los datos personales a los que se
les da fratamiento, tendrdn acceso a éstos, y serdn informados sobre todas Ias
modificaciones, actualizaciones o supresiones que de ellos se hagan.

En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013, los titulares
o causahabientes de datos que reposen en las bases de la empresa, podrdn
presentar solicitudes para la consulta de los mismos en cualquier momento a
través del responsable y los encargados del fratamiento de la informacion.

BI-QUARE tendrd un plazo de 15 dias para dar respuesta a las solicitudes,
reclamos o consultas. Si el reclamo, solicitud o consulta resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion del
mismo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo. El procedimiento para atender los
trdmites concernientes a este capitulo se acogerd alo estipulado enlaley 1581
de 2012.

Para atender el reclamo, solicitud o consulta, es necesario que el Titular o los
legitimados segun la Ley 1581 de 2012, alleguen la siguiente informacion:

¢ Nombre completo

e NUmero de identificaciéon
e Direccion de notificacién o de respuesta
e Teléfono de contacto

e Cuando el solicitante no sea el Titular, debe allegar la informacién que
de acuerdo con la Ley 1581 de 2012 lo legitima para hacer la solicitud,
consulta o reclamo en nombre del Titular.
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VIII. DISPOSICIONES FINALES.

BI-QUARE, pone a disposicion de sus titulares la siguiente informacion, con el fin
de gque se puedan comunicar con nosotros, para tener acceso a su informacion
personal, para acreditar el tratamiento que se les estd dando a sus datos
personales, para presentar reclamos o solicitar su actualizacion, rectificacion o
supresion, y para solicitar la prueba de la autorizacidon por éste dada en su
oportunidad.

Responsable: BI-QUARE CONSULTING S.A.S.

NIT: 900.214.813-5

Direccion: Calle 29 # 41-105 Oficina 1206

Teléfono Fijo: 403 1775

Teléfono Celular: 315784 54 76

Correo Electrénico: juanherrera@bi-quare.com
Horarios de atencién:

Lunes a Viernes. 8:00 am — 12:00 m / 2:00 pm — 6:00 pm

Igualmente se informa a los fitulares que BI-QUARE ufiliza estrictos
procedimientos de seguridad para garantizar la integridad, confidencialidad y
seguridad de la informacién y de los datos personales suministrados por el Titular,
tales como enmascarado de datos, encriptacion de alto grado, restriccion de
acceso a la informacion Unicamente por personal autorizado, prdacticas de
desarrollo seguro de software, los cuales evitan su alteraciéon y tratamiento o
acceso no autorizado.

BI-QUARE designa a la Direccidn financiera y administrativa o a quien haga sus
veces para cumplir con la funcién de proteccion de datos personales, para
garantizar su seguridad y el cumplimiento del presente manual a la luz de lo
establecido en la Ley 1581 de 2012 y su Decreto reglamentario.

El presente manual es la primera versidn (emitido en marzo de 2019), el cual rige a partir de la
fecha se su elaboracion (marzo de 2019). Cualquier modificacién serd informada
oportunamente a los Titulares.
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